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1. OBIJETIVOS

Expor a todos os clientes, parceiros e colaboradores da MODAL GESTAO & RESULTADOS LTDA,,
pessoa juridica de direito privado, inscrita no CNPJ/ME sob o n? 67.201.640/0001-30, com sede
na Rua Visconde do Rio Branco, 02, 62 andar, CEP 11013-030, Centro, na cidade de Santos, SP,
doravante denominada simplesmente “MODALGR” os conceitos da correta operagao de um
Plano de Continuidade de Negodcios (PCN) e a importancia da ado¢do das melhores praticas.
Apresentar as diretrizes gerais que devem ser observadas pela MODALGR no processo de gestao
de riscos estabelecendo responsabilidades e limites de atuagado reforgando o desenvolvimento
da cultura interna e priorizando as a¢des necessarias conforme o negdcio, seguindo as normas
de Seguranca da Informacdo para garantir a triade de confidencialidade, integridade e
disponibilidade dos dados.

Estabelecendo a sistematica para implementacdo e operacao do plano de contingéncia para
tratar crises relativas a administracdo de pessoas, e em caso de sinistros (parcial ou total),
tecnologia, infraestrutura ou possiveis interrupgdes, ou eventos externos. Este plano é revisto
periodicamente, visando garantir a integridade, confidencialidade, disponibilidade dos ativos da
organizacdo e a continuidade dos servicos alcancando os niveis minimos de desempenho
definidos como meta de SLAY;

Garantir a continuidade dos negdcios identificando possiveis riscos e ameacas na tecnologia do

ambiente;

Obedecer aos seis estagios:
1. Compreender o negécio;
2. Definir estratégia de continuidade;

3. Seguir o plano de continuidade do negécio;

1SLA é a sigla de Service Level Agreement, que significa “Acordo de Nivel de Servico - ANS”, na traduc3o para o
portugués. O SLA consiste num contrato entre duas partes: entre a entidade que pretende fornecer o servigo e o
cliente que deseja se beneficiar deste.
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4. Construir e disseminar a cultura do plano;
5. Exercitar, manter e auditar;

6. Testar, avaliar e melhorar.

Desencadeamento de agdes:
1. Assegurar servigos continuos e com 0s processos com os quais ele se relaciona;
2. Manter integridade nos recursos criticos de TI;
3. Recuperagao e retomada de servigos de Tl;
4. Armazenamento de backup e revisao pds-retomada;
5. Relagdo com outros processos;
6. Ativacdo do Plano de Emergéncia:
» Divulgacgdo interna e externa;
Integragdo com outros planos;

Suprimento dos recursos;

YV V V

Acionamento dos executivos para efetuar avaliagdes;

Para qualquer acionamento usar a Tabela de Escalation Gerencial,
7. Procedimento de combate:

Notificar diretoria da empresa;

Definir o ponto de encontro das pessoas;

Ac¢des compativeis com os impactos;

Rotinas pré-estabelecidas para isolamento e evacuacao;

Transporte emergencial;

YV V. V VY V¥V

Reparos de emergéncia;
Acdes de rescaldo diante de um incéndio.
8. Manutencdo pds-combate:
» Sistema de atualizacdo do plano de contingéncia;
» Avaliacdo de treinamentos e atendimentos realizados;
» Reposicdo de recursos;
» Documentacéo \ Licdes aprendidas.
RUA VISCONDE DO RIO BRANCO, 2
6° ANDAR | CENTRO - SANTOS / SP (__s ‘ .

CEP 11013-923 - TEL: (13) 4101-0010 )
MODAL



VERSAOQ

m Plano de Continuidade de Negécios o
MODAL 231122 - Plano de Continuidade de Negdcios ANEXOS PAGINA
0 10/42

2. DEFINICOES E DIRETRIZES

2.1. ACIONAMENTO DO COMITE DE SEGURANCA:

Sempre que for identificada a real necessidade da ativagdo do Plano de Continuidade de
Negdcios (PCN) da ModalGR a geréncia devera acionar o COMITE DE CONTINGENCIAMENTO
E SEGURANCA DA INFORMAGCAO (CCSI).

2.2. TABELA DE IMPLANTACAO:

Posi¢ao \ Atribuicdes

Nomear os participantes do plano.

Garantir a documentagdo atualizada dos sistemas.

Garantir cépias redundantes das informagdes e dados da ModalGR.
Disponibilizar recursos para agdo de resposta.

Promover treinamento dos colaboradores.

Promover exercicios simulados.

Garantir a revisdo periddica do plano.

Enviar relatério final de situagdo para o CCSI.

Planejamento das agdes de resposta relacionadas a sua érea.
Determinar as orientagdes para as equipes de atuagdo.

Seguir os procedimentos descritos para o cenario.

Auxiliar, no que for necessario, nas agdes de combate.

Avaliar a participagdo do grupo apds um incidente.

Elaborar relatério final de situagdo.

Planejamento das agdes de resposta relacionadas a sua érea.
Seguir as orientagdes do coordenador do plano.

Executar as atividades de infraestrutura de engenharia e manutencdo.
Executar as atividades de provimento de recursos.

Elaborar relatério final de situagdo.

Gestor do
Plano / Substituto
(*)

Grupo de
Atuagdo direta

Grupo de Apoio

AV N NN NN N N N NN N N N N N N YN

2.3. PCN - PLANO DE CONTINUIDADE DO NEGOCIO:

Um plano para a resposta de emergéncia, operacdes backup e recuperagdo de ativos
atingidos por uma falha ou desastre. Tem como objetivo assegurar a disponibilidade de
recursos de sistema criticos, recuperar um ambiente avariado e promover o retorno a sua
normalidade; o PCN abrange um conjunto de trés planos que sdo focados cada um em uma
determinada varidvel de risco, numa situacdo de ameaca ao negécio da empresa (ou

ambiente):
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Planos | Descrigao dos Planos

Este documento tem o propdsito de definir as responsabilidades de cada membro das equipes envolvidas

PGC - Plano de | com oacionamento da contingéncia antes, durante e depois da ocorréncia do incidente. Além disso, tem que
Gerenciamento de | definir os procedimentos a serem executados pela mesma equipe no periodo de retorno a normalidade. O
Crises: comportamento da empresa na comunicagdo do fato a imprensa é um exemplo tipico de tratamento dado

pelo plano. Focado nas atividades que envolvem as respostas aos eventos;

Tem o propdsito de definir os procedimentos para contingenciamento dos ativos que suportam cada

PCO - Plano de Y L . . . i

Continuidade processo de negdcio, objetivando reduzir o tempo de indisponibilidade e, consequentemente, os impactos

Operacional: potenciais ao negdcio. Orientar as agdes diante de queda de uma conexdo a Internet exemplifica os desafios
P ’ organizados pelo plano. Focado nas atividades que garantam a realizagdo dos processos

PRD - Plano de Tem o proposito de definir um plano de recuperagdo e restauragdo das funcionalidades dos ativos afetados

Recuperacio de que suportam os processos de negdcio, a fim de restabelecer o ambiente e as condigdes originais de

Desasptress': operagdo, no menor tempo possivel. Focado para as substituigdes ou reposi¢do de componentes que venham

a ser danificados.

NOTA: Para obtencdo de sucesso nas a¢bGes dos planos, é necessario estabelecer
adequadamente os gatilhos de acionamento para cada plano de continuidade. Estes gatilhos
sdo parametros de tolerancia usados para sinalizar o inicio da operacionalizacdo da
contingéncia, evitando acionamentos prematuros ou tardios.

Apds o retorno a normalidade, relatérios deverdo ser entregues pelas equipes que
operacionalizaram o plano ao Gestor do plano, com informacdes sobre o evento, apontando,
por exemplo, caracteristicas do objeto da contingéncia, percentual de recurso afetado,

guantidade de recursos afetados, tempo de indisponibilidade, impactos financeiros etc.

2.4. PLANEJAMENTO DO PCN
Diz respeito ao planejamento da recuperacdo de processos organizacionais criticos em

seguida a um desastre.

2.5. DESASTRES

N3do se resumem somente a fogo, inundacdo e outras causas de dano a propriedade; eles
também podem resultar de problemas corriqueiros como mau funcionamento de hardware
ou software, invasdes por hackers e crackers. E ainda que a restauracdo do processamento
computacional seja um passo importante do processo de recuperacao, outros problemas
igualmente importantes frequentemente precisam ser resolvidos. Por isso é fundamental

uma analise e avaliagcdo baseada nos riscos que identifique, quantifique e priorize os critérios
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e 0s objetivos pertinentes a organizacao, incluindo recursos criticos, impactos de interrupcao,

possibilidade de auséncia de tempo e prioridades de recuperagao.

2.6. DISPONIBILIDADE

A propriedade que um sistema ou um dos seus recursos de estarem acessiveis e utilizaveis
sob demanda por uma entidade autorizada, de acordo com especificagcdes de desempenho
projetadas; isto é, um sistema que esta disponivel para fornecer servicos de acordo com o

seu projeto, sempre que uma solicitacao for realizada.

2.7. CONFIABILIDADE
A habilidade de um sistema de executar uma fung¢ao requerida sob condig¢des indicadas por

um periodo especificado.

2.8. INTEGRIDADE
A propriedade de manutencdo dos dados da forma como foram gerados, ndao sofrendo

alteragao durante a sua vida util especificada.

2.9. SOBREVIVENCIA
A habilidade de um sistema de continuar em operacdo ou existindo apesar das condicdes

adversas, inclui as ocorréncias naturais, agdes acidentais, e ataques ao sistema.

2.10. ABANDONO DE AREA
Ato de retirar de forma ordenada todos os colaboradores da area sinistrada para uma area

segura;

2.11. SINISTRO
Entende-se por sinistro, quaisquer ocorréncias motivadas que impossibilite o
desenvolvimento normal da operacdo, seja ela motivada por queda de energia, links,
enchentes e incéndio.
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» SINISTRO PARCIAL: Situacdo identificada através da paralisagdo de atividades
operacionais mesmo dispondo dos recursos de energia elétrica, acesso a rede, telefonia
etc.

» SINISTRO TOTAL: Situacgdo identificada através da paralisagdo total do Site ocasionada

por queda de energia, ndo funcionamento de Nobreak e geradores, incéndios etc.

2.12. COMITE EXECUTIVO
Formado pela drea de Tecnologia, (Operagdes e Suporte) e pelo representante da gestao do
PCN, serdo os responsaveis por todas as atividades do Plano de Contingéncia, inclusive pela

divulgacdo de informacdes durante sua execucao.

2.13. COMITE DE AUDITORIA
Formado pela equipe Executiva responsavel pelo Comité de Compliance por elaborar,
validar, publicar e auditar documentos referentes aos procedimentos desenvolvidos e

atualizados periodicamente.

2.14. COMITE DE CONTINGENCIAMENTO E SEGURANGCA DA INFORMAGAO (CCSlI)

Seus integrantes deverdao ser previamente definidos e pertencerem ao quadro de
colaboradores operacionais da empresa, sendo o comité, gestor das atividades descritas
neste PCN, devendo todos os envolvidos com o processo, respeitar as premissas do Comité

de Risco.

2.15. COMITE DE RISCO

Formada pela equipe de Planejamento Operacional e terd a responsabilidade pelo
planejamento do estado de contingéncia, bem como as definicbes sobre a implantacao,
dimensionamento, tempo de implementacdo e sobre as responsabilidades inerentes de
acordo com as premissas de contrato ou pela revisdo do mesmo e sera constituido por

representante(s) da empresa.
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2.16. GERENCIAMENTO DE FACILIDADES

Formada pela equipe de Gerentes e tem como responsabilidade as simulagdes e treinamento
da equipe para processos de contingenciamento, bem como o acionamento dos Analistas e
Operadores, contribuindo para que as informagdes sejam repassadas a quem de direito de
forma filtrada. Devera também, ter relacdo completa e atualizada do Mapa de

Relacionamentos.

2.17. HELPDESK/SERVICE DESK

Serd constituido pela equipe de Suporte (acionamento de 12 nivel) localizados no site e terdo
como responsabilidade manter contato com as dreas técnicas necessdrias da Empresa,
Cliente, Fornecedores e Parceiros; bem como acionamentos de niveis acima da equipe
interna de Tl e de demais areas, informando imediatamente qualquer sinistro seja ele total,
parcial ou de qualquer anormalidade que interfira no processo de atendimento, permitindo

o inicio do PCN apds autorizacao da equipe de CCSI.

2.18. PONTO FOCAL NA MODALGR
O ponto de Contato sera indicado pela ModalGR e terd como responsabilidade manter a
documentacdo necessdria permitindo a inter-relagdo de informagdes para correto

contingenciamento dos recursos necessarios a disponibilidade.

2.19. REPRESENTANTE DE TELECOM
Tera como responsabilidade, manter as Centrais de comunica¢do (VOZ) em funcionamento,
bem como agles para restauragdo e/ou contingenciamento para as estruturas de

comunicacado de dados.

2.20. SITE DE CONTINGENCIAMENTO
O site a ser utilizado sera definido quando o PCN for ativado pelo Comité Executivo, apds

analise da situacdo em que se encontra o ambiente.
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2.21. TESTES

O Plano de Contingenciamento podera ser testado em datas previamente acordadas.
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3. CENARIO DE INFRAESTRUTURA

3.1. ENERGIA ELETRICA

A ModalGR nao possui no atual modelo de gestdo a existéncia de um Data Center, porem
possui equipamentos de contingéncia elétrica abastecida por baterias “Nobreak” para
atender a Infraestrutura contratada.

(Necessidade de local isolado e controlado para servidor e infra).
3.1.1. PONTO DE ACESSO ELETRICO

As Instalagdes possuem pontos elétricos de 110v e 220v na sua maioria, obedecendo ao novo

padrdo brasileiro de tomadas de acordo com a norma NBR 14.136.

3.2. ESCADA E EXTINTORES DE INCENDIO

O acesso ao site da ModalGR disponibiliza escada de incéndio com portas antichamas e
iluminacdo de emergéncia em todos os andares com extintores adequados, distribuidos em
locais estratégicos.

3.2.1. EQUIPE DE BRIGADA DE INCENDIO TREINADA/SOCORRISTAS TREINADA

Possuimos estrutura de pessoas alinhadas com as definicdes da CIPA e anualmente

realizamos treinamentos.

3.3. AR-CONDICIONADO
O site da ModalGR utiliza equipamentos de ar-condicionado compativeis com as
necessidades técnicas operacionais bem como visando atender as normas de conforto

estabelecidas na NR-17.

3.4. SISTEMA DE SEGURANCA
3.4.1. Controle de Acessos:

v Procedimentos de Seguranga — Controle de acesso
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Existem cameras de vigildncia na recepc¢do da sede, bem como as regras de

acessos estabelecidas para entrada.
4. CENARIO DE TECNOLOGIA

4.1. ESTRUTURA NETWORK E COMUNICAGCAO DE DADOS

A infraestrutura de rede é formada por cabeamento estruturado para ambiente de

servidores;

» Os racks de servidores e equipamentos de redes (exemplo: roteadores, switches, DIO)
possuem redundancia elétrica, além de ter cabeamento estruturado de acordo com as

normas dos érgaos responsaveis.

» Todos os racks possuem patch painel espelhado que viabiliza uma melhor organizacdo e

um melhor desempenho da infraestrutura.

» Toda a Infraestrutura de comunicacdo LAN e WAN ¢é padronizada, onde os acessos pela
WAN s3o estabelecidos através do uso de diferentes operadoras, havendo ponto de
presenca das principais empresas de telecomunicacdo. Utilizamos um sistema de
gerenciamento de rede para monitoramento dos principais componentes (Roteador,

Servidor, Link etc.);
A rede é segregada logicamente por VLANS, gerenciadas pelo firewall e pelo switch Core;
Todas as portas de acesso sdo configuradas na velocidade 100FULL-Duplex;

Todas as portas de distribuicdo e fibras sdo configuradas na velocidade 1000FULL-Duplex;

vV YV V¥V V

Todas as portas de servidores sdao configuradas na velocidade 1000FULL-Duplex;

4.2. SUPORTE TECNICOE OPERACf)ES
» A ModalGR possui Gerencias de Suporte e Operagbes para suportar a monitoracdo do

ambiente de forma proativa, sem interromper a prestacdao dos servigos aos clientes,
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mantendo a qualidade e possibilitando o atendimento a chamados de Incidentes,
Problemas ou Requisicdes.
» Asseguramos através das melhores praticas a exceléncia da gestdo do nivel de servigo
contratado e a maximizagao da produtividade dos recursos alocados.
» Dentre as principais atividades de responsabilidade do Suporte Técnico, ressalta-se:
£ |dentificar, acionar os responsdveis em caso de falhas, acionamento da equipe de
suporte técnico, e controlar o processo das Melhores Praticas de Gestdo de Servicos

junto as areas envolvidas, assegurando o seu cumprimento e os padrdes estabelecidos;
&5 Apoiar a tomada de decisdo e as atividades das equipes de Operacoes;
&5 Gerar relatdrios analiticos indicando os problemas e solucdes;

> Além de reunides internas, sdo realizados contatos diarios com fornecedores, visando o
melhor entendimento e identificacdo de pontos criticos.

» Ao identificar qualquer anormalidade que esteja comprometendo o resultado, os
responsaveis sao imediatamente contatados e em conjunto definem e implementam as

devidas ag¢des para corrigir ou minimizar os possiveis impactos.
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Seguranga de Dados Gerencia

Possuimos o Firewall com Security Plus para garantir a seguranga de dados do
FIREWALL cliente e da propria seguranca tecnoldgica

Além do Firewall possuimos Antivirus em todos os equipamentos (Servidores e
EstagGes de Trabalho). Possuimos recursos tecnolégicos que permitem restrigdo
a acesso a paginas web e acesso a conteudo restrito, conforme acordado com
cada um dos clientes.

ANTIVIRUS

ModalGR

4.3. CENARIO DE RISCOS E AMEACAS: INFRAESTRUTURA

4.3.1. ENERGIA ELETRICA:

» Falha na alimentagdo publica;
» Falha no gerador;

> Falha no Nobreak;

> Falha no banco de baterias;

» Pane elétrica por causas da natureza;

4.3.2. CONTROLE DE ACESSO:

» Falha na seguranca;
> Extravio de Crachd;

» Falha no sistema CFTV;

4.3.3. PONTO DE ACESSO ELETRICO:

» Falha na fiacdo;
» PLUG com defeito ou com umidade;
» Rompimento do cabo;

> Ponto n3o alimentado;
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4.3.4. NO-BREAK:

» Falha no hardware do equipamento;
» Falha no software do equipamento;

> Falha no banco de baterias;

4.3.5. ESCADA E EXTINTORES DE INCENDIO:

» Falha por falta de vistoria e manutengao;

4.3.6. AR-CONDICIONADO:

» Falha por falta de vistoria e manutengao;

4.4. CENARIO DE RISCOS E AMEACAS: RH

4.4.1. GREVE:
» Paralisagdo em massa da categoria;
» Paralisacdo parcial da categoria;
» Vandalismo ao patrimoénio por parte dos grevistas;
>

Disturbios civis e tumultos;

4.4.2. TRANSPORTE:

» Paralisacdo de Onibus;

» Paralisacdo de Trem;

» Paralisacdo de Metro.

Nota: E importante que os principais executivos das Diretorias e Recursos Humanos deem

apoio e orientacdo aos gestores locais durante todo o movimento grevista.
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4.5. CENARIO DE RISCOS E AMEAGAS: TECNOLOGIA

4.,5.1. Circuito:

» Causas da natureza (desastres naturais, terremotos, tempestades, tornados e furacdes);
» Rompimento de fibra éptica;

» Roubo de cabos;

> Falha no conector do cabo do link;

» Falha na configuragdo do link;

» Lentiddo no link com alto indice de perda de pacote;

4.5.2. Hardware:

» Causas da natureza;
» Imprudéncia de funcionario durante manutencao;

» Defeito de fabricacdo.

4.5.3. Software:

» Conflito de drives;

» Imprudéncia de funcionario durante manutencdo;

» Corrompimento de arquivo de base de dados;

» Invasdo por Crackers;

» Softwares maliciosos (Virus, Spywares, Trojan Horse (“Cavalos de Tréia”), Worms e pode
ser considerada malware uma aplicacdo legal que por uma falha de programacao

(intencional ou ndo) execute fung¢des que se enquadrem na definicdo acima.
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5. AUTORIDADES E RESPONSABILIDADES

PREMISSAS

» Acionar o presente Plano de Contingéncia sempre que constatada qualquer informacao
sobre possibilidade de greve no transporte coletivo, que interfira no trajeto / itinerario
dos empregados, impedindo ou prejudicando sua chegada ao local de trabalho;
problemas de infraestrutura e, ou de Tecnologia detectados pelo Suporte
Observagdes: O plano sempre serd acionado pelo Comité de Contingenciamento e

Seguranca da Informacao (CCSI) e pelo Comité de Risco (CR).

RUA VISCONDE DO RIO BRANCO, 2

6° ANDAR | CENTRO - SANTOS / SP \r
CEP 11013-923 - TEL: (13) 4101-0010
MODAL



m Plano de Continuidade de Negodcios
| «

MODAL
231122 - Plano de Continuidade de Negdcios ANEXOS

0

5.1 EXEMPLO DE CENARIO DE PCN ModalGR: FLUXOGRAMAS
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5.1.1 FLUXOGRAMA DE ACIONAMENTO DO PCN:

Acionamento de

alerta do desastre

4 Iniciar procedimentos )
de resposta emergencial,
indicados do Plano de
Geréncia de Crise
(. J
s N
Acionar equipes de
Emergéncia (Por Nivel)

N\ J

Fim dos procedimentos
de respostas emergenciais

Informar ao Comité de
Gerenciamento de Crise

Avaliacéo de danos e
tempo de parada

Acionar recuperacao de
desastres

P
Avaliagdo de danos e

tempo de parada

Avaliacao de
danos e tempo
de parada

( N\
Enviar Relatérios para
geréncia e diretoria.

(. J

Enviar relatério para o
Gestor do plano, que o
encaminhara para o
Comité de Seguranca

)
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5.1.2. EXEMPLO DE FLUXOGRAMA EM CASOS DE INCIDENTES NO CLIENTE:

Requisicéo de
Servico

Requisicdo de
Servigo ou de
informagdes

Chamada do
Usuario

Registro dos
Dados Basicos

Tipo de Pedido

INCIDENTE

prioridade e |mpacto sobre
0S negocios

Classmcagao do Incidente
Especificacdo de categoria,

Passar p/os Analistas da
area de Operagoes

O Suporte consegue

)
Oferecer solucédo ao

resolver o incidente?

usuario

[ Apbs Resolver ]
I

I Registrar o histérico
para futuras acdes
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5.1.3. EXEMPLO DE FLUXOGRAMA EM CASOS DE PROBLEMA NO CLIENTE:
Ap6s identificagdo do
Problema, o cliente
aciona a ModalGR
ModalGR confirma
com o cliente o ModalGR recebe a
encerramento da descri¢do do
ocorréncia, caso problema
contrario, continua o identificado
ciclo.
Com o problema
Problema tratado identificado, a
e/ou solucionado, ModalGR faz o
notifica o cliente tratamento da
demanda
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5.1.4. EXEMPLO DE FLUXOGRAMA DE GERENCIAMENTO DE MUDANCAS NO CLIENTE:

Nova Mudanca via
ASM

Classificagdo de Mudanga

O Gestor de mudangas as filtra e
classifica, atribuindo prioridades

[ Complementar }[ Emergencial }[ Né&o Programada }[ Programada ]

Gerente de Mudancas
CCsl J LAprova e agenda as mudancas e

as relata.

Comité Executivo
(CAB-EC) Diretoria de Mudanga Mudancas Pré-aprovadas

Verificam o plano, avaliam os riscos, S&o implementadas mais
d&o ou néo seu aval rapidamente.

Pré-Agendamento de
mudancas / agenda
mudancas autorizadas
| |

( Implementar mudancas; educar

L usuarios.

Revisdo p6s
implementac&o
|

Fechar Mudangas

|
FIM
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5.2 EXEMPLO DE CENARIO DE PCN ModalGR: INFRAESTRUTURA

5.2.1 PARA ENERGIA ELETRICA:

» Ocorrendo falta de energia no site, automaticamente é ativado o Gerador, abastecido por
diesel. (em processo de identificacdo e tratamento de possivel instalacdo junto a
edificacdo existente na ModalGR)

» No caso de problema com o gerador, é ativado o PCN para o Cliente. O comité executivo
comunicard ao CLIENTE a situacao atual e as medidas providenciadas para continuar a
operabilidade do negdcio. O CLIENTE tomara as devidas providéncias de “sinistro total”

guando for aplicavel ao mesmo.

5.2.2. INSTRUCOES DIRIGIDAS A INFRAESTRUTURA:
> Isolar a area de risco e evacuar imediatamente todos os andares;

» Controlar a entrada e saida constantemente;

» Analise dos pontos de melhoria e revisdo de planejamento.

5.2.3. CENARIO DE PCN PARA PONTO DE ACESSO ELETRICO:

» Se ocorrer problemas em qualquer um dos pontos elétricos, através de abertura de chamado,
imediatamente um técnico da Infraestrutura predial providenciara outro ponto elétrico de
110v na PA.

NOTA: Nosso ambiente obedece ao novo padrao brasileiro de tomadas de acordo com a norma

NBR 14136

5.2.4. CENARIO DE PCN PARA NO-BREAK:

» Caso ocorrer falha no no-break do site imediatamente é acionada a equipe de Infraestrutura

para realizar a manutencdo ou troca imediata do no-break;
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» No caso de ndo ter tempo habil para troca ou manuteng¢do no no-break, todo o negdcio é

direcionado para o site de contingéncia.

5.2.5. CENARIO DE PCN PARA ESCADA E EXTINTORES DE INCENDIO:

» A equipe de Infraestrutura realiza vistoria periddica nas escadas de incéndio, nas portas
antichamas e na iluminacdo de emergéncia;
» A equipe de Infraestrutura realiza vistoria periddica nos extintores de cada andar do

edificio, distribuidos em locais estratégicos.

5.2.6. CENARIO DE PCN PARA EQUIPE DE BRIGADA:

» Primeiros Socorros: Os primeiros socorros serdo prestados as eventuais vitimas
conforme treinamento especifico dado aos Brigadistas.

» Investigacdo: Apds o controle total da emergéncia e a volta a normalidade, o Chefe
da Brigada deve iniciar o processo de investigacao e elaborar um relatério, por escrito,
sobre o sinistro e as acGes de controle, para as devidas providéncias.

(*) Possuimos equipe formada de brigada de incéndio;

5.2.7. CENARIO DE PCN PARA AR-CONDICIONADO:

» Quaisquer indisponibilidades de ar-condicionado no site que houver acionardo a
Infraestrutura para realizar a devida manutencdo.

» Caso a manutencdo seja insuficiente para manter a operabilidade do negdcio, direcionamos
0 negodcio para o site de contingéncia que estd munido de ar-condicionado nas condi¢des
ambientais conforme certificacdo e determinacdes oficiais.

NOTA: Possuimos equipamentos de ar-condicionado dedicados para atender 24x7 nosso CPD

nas temperaturas ideais para manter a integridade dos equipamentos eletrénicos.
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5.2.8. CENARIO DE PCN PARA CONTROLE DE ACESSO E MONITORAGAO CFTV:

» Conforme Procedimentos de Seguranca — Controle de acesso aos sites

5.3 EXEMPLO DE CENARIO DE PCN ModalGR: RH

5.3.1. CENARIO DE PCN PARA GREVE:

a) Comunicagao publica: Interna e Externa:
» Comité definido para redigir e distribuir rapidamente os comunicados:
& Departamento de Recursos Humanos;

&5 Geréncia de Rela¢Oes Trabalhistas e Sindicais;

b) Conteudo do comunicado:
» Esclarecer de forma clara e objetiva o porqué a empresa considera o movimento
abusivo;
» Explicar a posicdo da empresa;
» Definir o tratamento para os dias de greve.
Importante: Manter coeréncia do discurso oral ou escrito, o que se fala para os empregados

se fala para clientes, sindicatos, governo, midia etc.

c) Acdes junto a chefia / Geréncia e Empregados-Chave (Operacdo e RH):
» Reunir a todos para orientar e avaliar o cenario;
» Definir local para reunido com o grupo;
» Orientar para chegar ao trabalho 2 (duas) horas antes do inicio do expediente;
» Orientar todos a manter a calma;
» Manter atualizada a lista com n? de telefones, e-mail e local onde os principais
gestores e executivos poderdo ser encontrados;
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» Distribuir a lista acima aos gestores envolvidos para ocasido de ameaca de
paralisacdo;
» Orientar a todos os empregados para evitar confronto e tentar entrar para o trabalho

em outro horario etc.

d) Durante Eventuais Paralisacoes:
» AgOes em caso de impedimento de entrada e disturbios:
& Solicitar intervencgao policial registrando o BO (Boletim de Ocorréncia);
& Comunicar imediatamente as pessoas abaixo:
o Infraestrutura;
o Tecnologia e Processos;
o Operagoes;

o RH;

e) Comunicado Publico Interno:
» Situacdo do movimento;
» Posicdo da Empresa;
> Pedir a volta ao trabalho;

» Definir tratamento durante os dias de greve;

f) Abordagem por Veiculos de Midia e Imprensa em Geral:
» Em qualquer abordagem por veiculos de midia / imprensa em geral, ndo prestar
nenhuma informacdo / entrevista, e pedir ao demandante que entre em contato com

nossa Diretoria.

g) Acompanhamento do Movimento:
» Reunir diariamente o grupo para avaliacdo e orientacdo;
» Reforcar medidas anteriores;
» Reforcar a comunicagdo;
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» Controlar as auséncias;

h) Apods Eventuais Paralisagoes:
» Balang¢o do movimento;
» Resultados;

» Tratamento dos dias parados.

i) Coordenagdo, Geréncia e Pessoas Chave:
» Avaliagdo sobre o movimento;
» Orientar para ndo retaliar, perseguir e ndo provocar empregados que tenham
participado do movimento;

» Nao enaltecer ou premiar os que ndo participaram.

j) Diretoria de RH e Operagées:
» Analise da avaliagdo sobre o movimento;
» Mapear riscos de nova paralisacdo;
» Estratégias para evitar outro movimento;

» Cumprimento dos itens de pauta de negociagdes.
5.3.2. CENARIO DE PCN PARA TRANSPORTE:

a) Paralisagdo de Trem, Metr6 ou Onibus:
» Em caso de paralisacdo do sistema de transporte publico (6nibus, metr6é ou trem), o
plano de contingéncia podera, mediante acordo entre as partes, disponibilizar
conforme a necessidade transporte em pontos estratégicos para buscar e levar os

colaboradores.
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» Com base no banco de dados, sera identificada a localidade (Bairro e/ou Zona), que
se concentra o maior numero de colaboradores, para disponibilizacao do transporte
alternativo até nosso site.

» Desta forma as principais consequéncias na operagdo como a reduc¢do da equipe na
linha de frente e a degradacao do nivel de servicos serdo reduzidas.

» Disponibilizacdo de Vans ou 6nibus fretado para locais estratégico de embarque até a
empresa, as informacdes dos pontos de encontro sdo informadas aos colaboradores
através envio de SMS ou discagens para numeros de telefones dos mesmos.

» Veiculagdo de informacgdes das opgGes de servigos de apoio aos funcionarios.

IMPORTANTE: E importante que os principais gestores da Operacdo, Suporte e Recursos

Humanos deem apoio e orienta¢dao aos demais colaboradores durante todo o movimento

de paralisacao.
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5.4 EXEMPLO DE CENARIO DE PCN ModalGR: TECNOLOGICO

5.4.1. CENARIO DE PCN PARA CIRCUITOS TECNOLOGICOS:

» Substituicdo, ou realocagdo do circuito quando houver implicagGes de causas da natureza;

» Acionamento das concessionarias e, elas por sua vez, das autoridades competentes para
inibir o roubo de cabos;

» Acionar a concessionaria para testes e reconfiguracdo no link quando necessario;

» Implantagdo de novos links de contingéncia se houver necessidade;

» Acionar concessionaria para analise da qualidade do link com equipamentos adequados

sensiveis aos ruidos no link com alto indice de perda de pacote;

5.4.2. CENARIO DE PCN PARA HARDWARE:
» Reconfiguracdo no software do hardware;
» Realizagdo de manutengdo necessaria;

» Realizacdo de troca de hardware quando necessario conforme contrato;

5.4.3. CENARIO DE PCN PARA SOFTWARE:

» Reconfiguracdo ou reinstalacdo de software;

» Realizacdo de manutencdo nas licencas;

» Atualizar ou retornar a versdo do software sempre que necessario;

» Desenvolver aplicacdo conforme demandas;

5.4.4. POLITICA CORPORATIVA DE SEGURANGA DA INFORMAGAO:

» Conforme Procedimento de Seguranca de informacao;
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5.5 EXEMPLO DE CENARIO DE PCN ModalGR: ACCIONAMENTOS

5.5.1. CENARIO DE PCN PARA ACIONAMENTOS:

Ver tabela de acionamento (Escalation)

o Procedimento para acionamento:

&

et

Registrar ocorréncia e acionar equipe de 12 nivel; &

A equipe de 12 Nivel registra chamado no ASM e acionara a equipe de 22 Nivel; <
A equipe de 22 Nivel analisara a ocorréncia e conforme necessidade acionara a
equipe de 32 Nivel; ¢

A equipe de 32 Nivel notificarad o CCSI e acionard a diretoria; ¢

A diretoria mantera informada em tempo real todas as equipes &

ATENCAO:

&

et

E importante que se acione conforme as instrugdes acima respeitando o nivel do
12 nivel até a diretoria, pois cada nivel é quem ira filtrar as informacgdes entre
incidentes e problemas e repassara ao nivel superior conforme criticidade de SLAs
das ocorréncias.

A tabela de escalation contempla todos os contatos necessarios para
acionamentos emergenciais, sendo assim é muito importante que cada gerente

tenha consigo impressa uma cépia segura e de facil acesso.
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5.6 EXEMPLO DE CENARIO DE PCN ModalGR: FERRAMENTAS

5.6.1. TELE-TRABALHO:

Nota: Por definicdo, Home Office ou teletrabalho, é a forma de trabalho realizada em lugar
distante do escritdrio central e/ou centro de producdo, que permite a separacdo fisica e que
implique no uso de uma tecnologia facilitadora de comunicacdo. (Definicdo segundo a OIT —
Organizacdo Internacional do Trabalho). E obrigatério que o tele trabalhista assine concordando
com a ficha de contrato de teletrabalho.
Identifique em quais tarefas pode ser usado o Teletrabalho;

» Monte um “KIT DE TELE-TRABALHO”:

& Espaco fisico seguro, homologado e aprovado pela empresa;

Mesa com iluminacdo adequada;
Cadeira ergonomicamente confortavel;
Net book/Notebook ou Desktop completo;
Celular corporativo;

Linha telefonica;

R &R & &R &R R

Internet Banda Larga;

5.6.2. ESCRITORIO VIRTUAL:

» Consiste das seguintes informacdes:
&5 Local alternativo de trabalho identificando aspectos de seguranca, linhas
telefénicas, equipamentos;
& Comunicacdo e acionamentos emergenciais (vide tabela de Escalation);
&5 Quais os meios de mobilidade disponiveis ao seu redor conforme orientacdo da
Geréncia/ Diretoria;
&5 |dentificar local virtual para disposicdo e dispersao de recursos (dados, arquivos e

pessoal).
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5.7.1. ACESSO VIA WEB (EXTRANET):

» Utilizagdo de chats e redes sociais (Somente sera permitido em situagGes

determinantes de impactos, com aprovacao e controle da seguranca de informacdo e

por tempo definido por eles);

5.7.2. POLITICA DE USO DE INTERNET:

» Conforme procedimento de Seguranca

5.7.3. INTRANET:

» Utilize os procedimentos publicados na intranet nos locais e sites disponiveis.
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5.8 EXEMPLO DE CENARIO DE PCN ModalGR: TREINAMENTO

5.8.1. DO TREINAMENTO TEORICO (por simulagio virtual):

» INDIVIDUAIS:

Identificar e p6r em pratica as responsabilidades de cada um definidas para as

emergéncias.

» PLANO ESCRITO TEORICO:

Contagem;

Evacuacao;

Procedimento de resgate de feridos se necessario;

Descrever claramente tarefas de cada equipe;

Direcionar quem deve ser acionado;

Cada departamento deve nomear um lider para apoiar os integrantes do CCSl e a
equipe de Infraestrutura na:

a) Contagem dos funcionarios;

b) Evacuacdo organizada direcionando para a rota de fuga planejada;

c) Montar um centro de comunicacao eficaz contra boataria;

d) Manter a integridade no fluxo de informacgdes;

5.8.2. DO TREINAMENTO PRATICO (por simulag3o real):

» Vide Programa de treinamento em situagdes de contingéncia;

(*) Exercicios de campo;
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5.9 EXEMPLO DE CENARIO DE PCN ModalGR: ATIVAGAO DE CONTINGENCIA

5.9.1. ORIGEM:

Site da ModalGR

5.9.2. MIGRACAO:

Conforme Procedimento de Seguranca

5.9.3. DESTINO:

(Outros sites definidos pelo Comité Executivo)

5.9.4. QUEM TEM AUTORIDADE PARA ATIVAR O PLANO DE CONTINGENCIA?

Comité de Contingenciamento e Segurancga da Informagao (CCSI)

5.9.5. QUAL E O MEDIDOR ANALISADO PARA ATIVACAQ?

» Conforme grau de risco definido na tabela de aspectos e impactos (Diretoria)
NOTA: O Plano de contingéncia so6 serda ativado apds andlise do CCSI (Comité de
Contingenciamento e Seguranca da Informacao). Obedecendo ao critério do risco conforme Grau

de risco definido na Tabela de aspectos e impactos de SI.

5.9.6. COMO ACIONAR O CCSI E OS RESPONSAVEIS DOS DEPARTAMENTOS?

» Ver tabela de Escalation publicada na Intranet;
NOTA: E de fundamental importancia que esta tabela também se encontre impressa na guarda

dos Gerentes e Coordenadores de cada area ou departamento.
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5.9.7. TESTES DO PLANO DE CONTINGENCIA:

» Simular evacuagdo junto com equipe de bombeiros;
» Simular acionamentos externos de emergéncia;
» Simular ajuda médica de primeiros socorros;

» Simular servicos de fechamento das operagdes e realocagoes.

5.10. REVISAO DO PLANO:

ANEXOS
0
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O Plano de Contingenciamento sera revisto anualmente ou conforme necessidade apontada pela

operacao.
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6 ANEXOS
6.1. Tabela de Acionamento Emergencial/ Contingéncia — Escalation
6.2. Plano central de atendimento Tabela de Aspectos e Impactos de SI — ASM
6.3. Ficha de Contrato de Teletrabalho — Recursos Humanos

Nota: Os documentos aqui destacado, ndo obrigatoriamente serdao publicos em funcdo de

contatos pessoais.
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7 REGISTROS DA QUALIDADE

7.1 ARMAZENAMENTO DO PLANO:

» 0 Plano de Continuidade tem sua sustentag¢do basica composta pelos procedimentos
de cépias de base de dados e a respectiva guarda destas copias em local seguro.

» Em uma primeira abordagem, podemos distinguir entre dois tipos de arquivos: os
arquivos de uso Corporativo e os arquivos de uso Pessoal. Independentemente do
tipo de arquivo, sua copia e a respectiva armazenagem desta copia é uma exigéncia

do Plano de Continuidade, claro de acordo com a politica de seguranca estabelecida.

7.1.1 As copias (backups) de todas as bases de dados corporativas devem ser feitas com a
frequéncia que suas atualizagbes demandarem pela area gestora dos Recursos de

Tecnologia de Informacgao.

7.1.2 A guarda deve ser feita em local seguro, com uma distancia geografica minima que evite
gue problemas nas instala¢gdes tenham repercussdo no local de guarda das cdpias (ou

vice-versa).

7.1.3 Baseado naimportancia dos backups, pois guardam uma cépia fiel dos dados minutos, ou
até segundos, antes de um desastre, foram criadas diversas estratégias para o seu

armazenamento, que sao:

Estratégias AtribuicGes

Recebe este nome por ser uma estratégia pronta para entrar em operagdo assim que uma situagdo de risco ocorrer. O tempo
Contingéncia | de operacionalizagdo desta estratégia estd diretamente ligado ao tempo de tolerancia a falhas do objeto. Se a aplicdssemos em
Hot-Site um equipamento tecnoldgico, um servidor de banco de dados, por exemplo, estariamos falando de milissegundos de tolerancia
para garantir a disponibilidade do servigo mantido pelo equipamento

Esta se aplica a objetos com maior tolerancia a paralisagdo, podendo se sujeitar a indisponibilidade por mais tempo, até o
Contingéncia | retorno operacional da atividade, como exemplo, o servico de e-mail interno dependente de uma conexdo. Vemos que o
Warm-Site processo de envio e recebimento de mensagens é mais tolerante que o exemplo usado na estratégia anterior, pois poderia ficar
indisponivel por minutos, sem, no entanto, comprometer o servigo ou gerar impactos significativos
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Dentro da classificagdo nas estratégias anteriores, esta propde uma alternativa de contingéncia a partir de um ambiente com
Contingéncia | os recursos minimos de infraestrutura e telecomunicagdes, desprovidos de recursos de processamento de dados. Portanto,
Cold-Site aplicavel a situagdo com tolerancia de indisponibilidade ainda maior, claro que esta estratégia foi analisada e aprovada pelos
gestores.

Considera a probabilidade de transferir a operacionalizagdo da atividade atingida para um ambiente terceirizado; portanto, fora
dos dominios da empresa. Por sua prépria natureza, em que requer um tempo de indisponibilidade menor em fungdo do tempo
Contingéncia | de reativacdo operacional da atividade, torna-se restrita a poucas organizagdes, devido ao seu alto custo. O fato de ter suas
CPD Externa informag6es manuseadas por terceiros e em um ambiente fora de seu controle, requer atengdo na adogdo de procedimentos,
critérios e mecanismos de controle que garantam condi¢bes de seguranga adequadas a relevancia e criticidade da atividade
contingenciada.

Considera a probabilidade de transferir a operacionalizagdo da atividade atingida para um ambiente da mesma empresa;
porém, em outra filial da empresa. Por sua prépria natureza, isso reduz para um tempo de indisponibilidade menor em fun¢do
Contingéncia | do tempo de reativagdo operacional da atividade, torna-se vidvel a maioria das organizagdes, devido ao seu baixo custo. O fato
CPD Interna de ter suas informagdes manuseadas pela propria equipe facilita o controle, e a adogdo de procedimentos, critérios e
mecanismos de controle que garantam condi¢des de seguranga adequadas a relevancia e criticidade da atividade
contingenciada.

7.2.  POLITICA DE DESCARTE DE MIDIAS:

Identificacao: Backups do negécio ModalGR

Recuperacdo: Por data de referéncia do Backup

Protecdo: Restrito/Tecnologia e Suporte

Armazenamento: Eletronico com cépia enviada sob controle de protocolo para outro Site.

Retencdo: 05 anos obedecendo s regras de descartes.

IMPORTANTE

E de suma importancia, que todos os envolvidos neste processo de contingenciamento
operacional (Escalation), possuam uma cépia deste documento para que os procedimentos

sejam tomados alinhadamente.

7.3. PLANO CENTRAL DE ATENDIMENTO TABELA DE ASPECTOS E IMPACTOS DE SI — ASM

Tabela de Acionamento Emergencial/ Contingéncia — Escalation
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